Mistic Pay | Politica de Privacidade

Politica de Privacidade

Ultima atualizacdo: 26 de maio de 2026

Empresa Mistic Pay

CNPJ 53.626.720/0001-23

Endereco Avenida Portugal, 1148 - Quadra 29, Lote 1E, Sala C2501 - Edificio Orion Business -
CEP 74150-030 - Goiania/GO

DPO Guilherme Henrique - contato@misticpay.com

Vigéncia 26 de maio de 2026

A Mistic Pay, inscrita no CNPJ sob o no 53.626.720/0001-23, com sede na Avenida Portugal, 1148 - Quadra
29, Lote 1 E, Sala C2501 - Edificio Orion Business - CEP 74150-030 - Goiania/GO, esta comprometida em
proteger a privacidade e os dados pessoais de seus usuarios. Esta Politica de Privacidade descreve como
coletamos, usamos, compartilhamos e protegemos suas informagées quando vocé utiliza nossos servicos,
em conformidade com a Lei Geral de Protegdo de Dados Pessoais (LGPD - Lei no 13.709/2018) e demais
normas aplicaveis.

1. INFORMAGOES QUE COLETAMOS

1.1 Informagodes de Cadastro
*  Nome completo, CPF/CNPJ, data de nascimento e nacionalidade;
» Endereco residencial ou comercial completo;
* E-mail, telefone e demais dados de contato;
» Dados bancarios para liquidagdo de pagamentos (agéncia, conta, banco);
* Documentos societarios (contrato social, CCMEI, altera¢des contratuais);
* Documento de identidade (RG, CNH, CRNM) e selfie do representante legal.

1.2 Informacgoes de Transagées
* Dados sobre pagamentos processados, histérico de transagdes e saldos;
» Origem e destino de valores, identificagdo de pagadores e recebedores;
» Coddigos de rastreio, comprovantes de entrega e registros de contestagoes.

1.3 Dados para Compliance e KYC
»  Verificagéo de identidade e autenticidade dos documentos enviados;
* Dados de beneficiarios finais (UBO) detentores de 25% ou mais da empresa;
»  Verificagdo em listas restritivas (COAF, ONU, OFAC, PEP);
* Informagdes coletadas em videoconferéncias de validagao cadastral,
» Dados relacionados a Pessoas Politicamente Expostas (PEP), conforme Lei no 9.613/1998.

1.4 Informagodes de Uso
* Endereco IP, tipo de dispositivo e navegador utilizados;
* Logs de acesso, paginas visitadas e duracdo das sessoes;
* Dados comportamentais para detec¢ao de fraudes.
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2. COMO USAMOS SUAS INFORMAGOES

* Fornecer, manter e melhorar nossos servicos de intermediacao de pagamentos;

* Processar transacdes e enviar notificagbes relacionadas;

* Realizar o processo de KYC (Conheca Seu Cliente) e verificagdo de identidade;

* Prevenir e detectar fraudes, lavagem de dinheiro e financiamento ao terrorismo (PLD/FT);
»  Cumprir obrigacdes legais e regulatérias junto ao BACEN, COAF e demais autoridades;

*  Comunicar irregularidades ao COAF quando exigido pela Lei no 9.613/1998;

» Gerenciar chargebacks, estornos, devolugbes e contestagoes;

»  Comunicar atualizagdes, promocdes e novos recursos (com consentimento).

3. BASE LEGAL PARA PROCESSAMENTO

O tratamento de dados pessoais pela Mistic Pay ocorre com base nas seguintes hipoteses legais previstas
na LGPD:
» Execucgao de contrato - tratamento necessario para prestacao dos servicos contratados;

»  Cumprimento de obrigacao legal ou regulatéria - exigéncias do Banco Central, COAF e Receita
Federal,

* Legitimo interesse - prevencéo de fraudes, seguranca operacional e protecéo da plataforma;
» Consentimento - quando o titular expressamente autorizar o tratamento para finalidades especificas.

4. COMPARTILHAMENTO DE INFORMAGOES

» Com adquirentes, bandeiras de cartao e instituigbes financeiras parceiras;

* Com bureaus de crédito e empresas de analise antifraude;

» Com prestadores de servigos técnicos, mediante clausulas de confidencialidade;

» Com autoridades governamentais, reguladoras e judiciais, quando exigido por lei;

*  Com o COAF, em casos de comunicagdes obrigatérias relacionadas a PLD/FT.

Nota: A Mistic Pay ndo vende, aluga ou comercializa dados pessoais de seus usuarios para fins publicitarios.

5. SEGURANCA DE DADOS

* Armazenamento em ambiente criptografado com padrao AES-256;

* Autenticacdo multifator (MFA) para acesso aos sistemas internos;

» Backup diario e plano de contingéncia para continuidade operacional;

» Testes periddicos de invasao (pentest) e auditorias de seguranca;

»  Controle de acesso por perfil de colaborador, com registro de logs de auditoria.

6. RETENGAO DE DADOS

» Dados de transagdes financeiras: minimo de 5 (cinco) anos, conforme Lei no 9.613/1998;

* Dados cadastrais e documentos KYC: minimo de 5 (cinco) anos apds o encerramento do vinculo;
» Dados para defesa em processos judiciais ou administrativos: até 10 (dez) anos;

» Dados para fins contabeis e fiscais: conforme prazos da legislagao tributaria aplicavel.

7. SEUS DIREITOS (LGPD)

* Confirmagao da existéncia e acesso aos dados tratados;

» Correcao de dados incompletos, inexatos ou desatualizados;

* Anonimizagao, bloqueio ou eliminagcao de dados desnecessarios;
* Portabilidade dos dados a outro fornecedor de servico;

* Eliminagao dos dados tratados com base no consentimento;

* Informagao sobre compartiihamento com terceiros;
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* Revogagéao do consentimento, quando aplicavel,
» Oposigao ao tratamento realizado em desconformidade com a LGPD.

Nota: Para exercer seus direitos, entre em contato com nosso DPO: Guilherme Henrique -
contato@misticpay.com

8. ENCARREGADO DE DADOS (DPO)

Nome Guilherme Henrique
E-mail contato@misticpay.com
Empresa Mistic Pay

9. COOKIES E TECNOLOGIAS SEMELHANTES

» Cookies essenciais: necessarios para o funcionamento da plataforma;
» Cookies analiticos: utilizados para melhorar a experiencia e desempenho do servigo;
» Cookies de seguranca: utilizados para deteccao de fraudes e protecéo da sesséao.

Nota: A Mistic Pay néo utiliza cookies de publicidade ou rastreamento comportamental para fins comerciais de
terceiros.

10. TRANSFERENCIAS INTERNACIONAIS DE DADOS

Quando houver necessidade de transferéncia de dados para paises estrangeiros, a Mystic Pay adotara as
salvaguardas exigidas pela LGPD, incluindo clausulas contratuais padréao.

11. NOTIFICAGAO DE INCIDENTES DE SEGURANCA

Em caso de incidente de seguranca que possa acarretar risco ou dano relevante aos titulares, a Mistic Pay
notificara a ANPD e os titulares afetados conforme determinado pelo art. 48 da LGPD.

12. ALTERAGOES NESTA POLITICA

Esta Politica de Privacidade pode ser atualizada periodicamente. Alteragdes relevantes serdo comunicadas
aos usuarios por e-mail e/ou aviso no portal da plataforma.

13. CONTATO E FORO

Para duvidas, solicitagdes ou reclamagdes relacionadas a esta Politica, entre em contato pelo e-mail
contato@misticpay.com. Fica eleito o Comarca de Goiania, Estado de Goias, salvo hipdteses legais de
competéncia obrigatoria, para dirimir quaisquer conflitos decorrentes deste instrumento.
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